
ПРАВИЛА  ПОВЕДЕНИЯ 

при попытках вовлечения в диверсионно-террористическую 

деятельность в сети «Интернет» и  

ответственность за участие в ней. 

Из интервью с Данилом Филипповым - заместителем начальника 

Следственного департамента МВД РФ, генерал-майором юстиции: 

 С тех пор, как появились мессенджеры и банковские приложения и мы 

стали самостоятельно переводить деньги за несколько кликов, преступность в 

значительной мере ушла в интернет. Киберпреступность сегодня есть везде – и 

в Северной Корее, и в Китае, и в США. В России её доля составляет порядка 

40% от общего количества преступлений. А если брать тяжкие и особо тяжкие 

преступления, то в ряде регионов доходит до 60%. 

В последнее время наше подрастающее поколение всё чаще вовлекается в 

различные преступные действия. Отчасти это связано с неустойчивой, 

формирующейся психикой, а отчасти – с тем, что подростки склонны доверять 

всему, что им говорят в интернете. Преступные деяния, в которые их вовлекают, 

с одной стороны, очень разнообразны. С другой стороны, они всё более опасны 

с точки зрения тяжести. Если раньше это была торговля наркотиками, 

распространение закладок и так далее, то сейчас им дают задания: что-то 

куда-то перенести. И очень часто этим «чем-то» оказываются взрывные 

устройства, с помощью которых впоследствии совершаются теракты. 

Если группа продвигает идеи терроризма, экстремизма или других 

противоправных действий, покиньте сообщество. Обратитесь в полицию. 

Не попадайтесь в сети злоумышленников! 

– Молодых правонарушителей можно разделить на две группы. Первая – 

это те, кто осознанно и за деньги ищет подработку в интернете. Таких 

объявлений очень много в различных мессенджерах, чатах, в том числе в 

даркнете. То есть вместо того, чтобы работать на благо общества, они осознанно 

занимаются преступными деяниями.  

Вторая – те, кому предлагают лёгкий заработок, который, на первый 

взгляд, не связан с преступлением. К примеру, взять что-то в одной точке и 

перенести в другую. Если это единоразовая акция, то можно в чём-то 

заблуждаться. Но когда молодой человек занимается этим систематически, 

уповать на заблуждение он уже не сможет. 

Или когда ему говорят купить зажигательную смесь, бензин, керосин или 

розжиг для костра, а затем облить банкомат и поджечь... Или поджечь дверь в 

военкомат, избирком… Нормальный человек должен ведь осознавать, что это 

противоправное деяние. 

В марте – апреле зафиксировано три случая убийства! Сначала 

подростки становились жертвами мошенничества, то есть либо передавали 

свои личные вещи, либо выносили из квартиры вещи родителей. Потом им 

говорили: чтобы вернуть, надо пойти и убить. Они шли и убивали. Скажите, 

можно было не понимать, что ты делаешь? 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Когда с подростками разговаривает будто бы сотрудник 

правоохранительных органов и предлагает что-то сделать: 

– Самое главное, что надо знать: никакие правоохранительные органы по 

телефону ничего не просят и никаких спецопераций не проводят. Все беседы 

происходят в кабинетах, все официально протоколируются, записываются. По 

телефону или по интернету разговоров не бывает. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

В последнее время под видом подработки подросткам да и взрослым 

предлагают «просто поснимать» разные объекты и отправить фотографии 

заказчику. Но эти снимки и данные потом могут использоваться для подготовки 

диверсий. 

Схема обычно начинается безобидно. С человеком выходят на связь и 

предлагают «легальную» подработку с хорошей оплатой — например, сделать 

несколько фото якобы для туристического проекта. Затем «координаторы» просят 

никому об этом не рассказывать, прислать селфи и обязательно указать координаты 

объектов, которые попали в кадр. 

«Дальше схема становится опаснее: общение перерастает в шантаж и угрозы, 

принуждая соглашаться на рискованные задания. Но развязка одна — «фотограф» 

предстает перед судом за пособничество преступлению, а вербовщики ищут новую 

жертву. 

Чтобы не попасться на такую уловку, в МВД советуют не фотографировать 

по просьбе незнакомцев, не отправлять фото, видео и геолокацию, а также не 

публиковать подобные кадры в интернете. Если вам предлагают такую «съемку» 

или начинают угрожать, лучше сразу обратиться в полицию. Подросткам в МВД 

отдельно рекомендуют не оставаться с этим один на один и рассказать обо всем 

взрослым. 

Ранее в МВД также сообщали, что мошенники стали предлагать «легкий 

заработок» за фотографии надгробий участников спецоперации или «аллей 

героев». Эти материалы, по данным ведомства, затем используют, чтобы 

обманывать родственников погибших 

 

 

 



Законы для юного юзера 

Отдельного внимания заслуживает цифровая гигиена. Руководитель службы 

информационной безопасности компании «Первый Бит» Андрей Макаркин 

подчеркивает: в 2026 году школьники ежедневно используют мессенджеры, 

соцсети, образовательные платформы и генеративные ИИ-инструменты — и 

каждый из этих каналов может быть использован злоумышленниками. 

— Базовые принципы кибербезопасности одинаковы для любого возраста, но чем 

младше ребенок, тем больше в них роль взрослого: от совместной настройки 

приватности до простого правила «прежде чем нажать что-то новое, спроси 

родителей», — говорит эксперт. 

Один из самых опасных рисков — шантаж компрометирующими 

материалами. Макаркин предупреждает: «Любое фото, видео или сообщение, 

отправленное даже близкому другу или в «исчезающем» чате, можно сохранить и 

переслать. Из интернета ничего нельзя удалить гарантированно и навсегда. 

Злоумышленник, представляясь ровесником, может добиться доверия, получить 

откровенное фото, а затем требовать денег под угрозой публикации». 

 

Необходимо запомнить главное правило: «Никому не отправляйте 

компрометирующие материалы, пароли, данные документов — независимо от 

обещаний удалить». Если угрозы уже поступили, нельзя вступать в переписку и 

платить: «Сохраните доказательства, заблокируйте отправителя и сразу расскажите 

взрослому. Стыд и страх — не повод молчать: с такими ситуациями сталкиваются 

даже осторожные пользователи, и ответственность лежит на том, кто шантажирует, 

а не на том, кого шантажируют». 

За аккаунтом с фотографиями ровесника может скрываться взрослый, а 

иногда за перепиской вообще нет живого человека — чат-боты и ИИ-компаньоны 

умеют вести долгий дружелюбный диалог и создавать иллюзию привязанности. 

Тревожные сигналы: собеседник избегает видеозвонков и встреч, путается в 

деталях, торопит с решением. Несколько таких признаков вместе — повод сделать 

паузу и посоветоваться со взрослыми, — напоминает эксперт. 

 

В 2026 году технологии позволяют создавать убедительные подделки голосов и 

видеозвонков. 

Голосовое сообщение от «знакомого» с просьбой перевести деньги или 

отправить код не гарантирует, что это действительно тот человек. Остановитесь и 

перепроверьте запрос: позвоните по известному номеру, задайте вопрос, ответ на 

который неизвестен посторонним, — советует глава службы информационной 

безопасности. 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Также он напоминает, что при использовании ИИ-сервисов нельзя загружать 

пароли, сканы документов, личные переписки и данные одноклассников. 

Большинство рисков, по его словам, объединяет одно — они работают только тогда, 

когда решение принимается быстро и без проверки — под влиянием срочности, 

доверия к незнакомцу или страха. 

 

В СК напомнили, что диверсии и теракты на объектах транспортной 

инфраструктуры относятся к особо тяжким преступлениям. Уголовная 

ответственность по таким статьям для несовершеннолетних наступает с 14 лет. 

 

  Украинские спецслужбы активно используют искусственный интелект и 

специальные алгоритмы для поиска в интернете пользователей, склонных к 

радикальным взглядам, особенно среди молодежи. Вербовка ведётся через игровые 

платформы и сайты с обещаниями быстрого заработка. 

 

Украинские неонацисты применяют искусственный интеллект для поиска и 

вербовки молодёжи в противоправную деятельность. Об этом заявил глава ФСБ и 

председатель НАК Александр Бортников на заседании Национального 

антитеррористического комитета. 

«Украинскими неонацистами широко применяются современные 

программные средства и ИИ для выявления интернет-пользователей… 

готовых за денежное вознаграждение совершать противоправные действия», 

— отметил глава ФСБ. 

По словам Бортникова, речь идёт о целенаправленном поиске пользователей 

с радикальными взглядами для совершения терактов. Для этого используются 

алгоритмы анализа поведения в сети и цифровые инструменты, позволяющие 

точечно выходить на потенциальных исполнителей. 



Отдельное внимание, как подчеркнул он, уделяется молодёжи. Вербовка 

ведётся через игровые онлайн-платформы и тематические сайты, где обещают 

быстрый заработок. В НАК считают, что такие методы позволяют вовлекать людей 

дистанционно, снижая риски для организаторов и усложняя выявление цепочек 

взаимодействия. 

 

Ранее Бортников заявил, что силовые структуры России с начала года 

пресекли на стадии подготовки 37 вооруженных нападений на объекты 

образования. По словам руководителя структуры, противник активизировался в 

соцсетях и мессенджерах — подпольные сообщества, аффилированные с 

террористами, набирают обороты. Внутри них распространяют идеи массовой 

жестокости и вовлекают подростков в атаки. 

 

Суд приговорил подростков к реальным срокам лишения свободы за поджоги 

леса в Забайкалье по указке куратора из Украины. Поджигателям вменили статьи о 

терроризме. Виновные получили по 6,5 и 7 лет колонии. Об этом сообщили в 

краевой прокуратуре. 

Решение вынес 2-й Восточный окружной военный суд. Оба подростка будут 

отбывать сроки в воспитательной колонии. 

 
О  Т  В  Е  Т  С  Т  В  Е  Н  Н  О  С  Т  Ь: 

 

Статья 281. Диверсия  

1. Совершение взрыва, поджога или иных действий, направленных на 

разрушение или повреждение предприятий, сооружений, объектов транспортной 

инфраструктуры и транспортных средств, средств связи, объектов 

жизнеобеспечения населения - наказывается лишением свободы на срок от 10 

до 15 лет.  

2. Те же деяния: а) совершенные организованной группой; б) повлекшие 

причинение значительного имущественного ущерба либо наступление иных 

тяжких последствий, - наказываются лишением свободы на срок от 12 до 20 лет.  

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если 

они повлекли умышленное причинение смерти человеку, - наказываются 

лишением свободы на срок от 15 до 20 лет или пожизненным лишением 

свободы. 

 

Статья 281_1. Содействие диверсионной деятельности  

1. Склонение, вербовка или иное вовлечение лица в совершение хотя бы одного из 

преступлений, предусмотренных статьей 281, вооружение или подготовка лица в 

целях совершения указанных преступлений, а равно финансирование диверсии - 

наказываются лишением свободы на срок от 8 до 15 лет или пожизненным 

лишением свободы.  

3. Пособничество в совершении хотя бы одного из преступлений, предусмотренных 

статьей 281  - наказывается лишением свободы на срок от 10 до 20 лет.  



4. Организация совершения хотя бы одного из преступлений, предусмотренных 

статьей 281, или руководство их совершением, а равно организация 

финансирования диверсии – наказываются лишением свободы на срок от 15 до 

20 лет. 

Примечания. 1. Под финансированием диверсии в настоящем понимается 

предоставление или сбор средств либо оказание финансовых услуг с осознанием 

того, что они предназначены для финансирования организации, подготовки или 

совершения хотя бы одного из преступлений, предусмотренных статьей 281.  

2. Под пособничеством в настоящей статье понимается умышленное содействие 

совершению преступления советами, указаниями, предоставлением информации, 

средств или орудий совершения преступления либо устранением препятствий к его 

совершению, а также обещание скрыть преступника, средства или орудия 

совершения преступления, следы преступления либо предметы, добытые 

преступным путем, а равно обещание приобрести или сбыть такие предметы.  

3. Лицо, совершившее преступление, предусмотренное настоящей статьей, 

освобождается от уголовной ответственности, если оно своевременным 

сообщением органам власти или иным образом способствовало предотвращению 

либо пресечению преступления, которое оно финансировало и (или) совершению 

которого содействовало, и если в его действиях не содержится иного состава 

преступления. 

 

 

 

 

Статья 205. Террористический акт. 

1. Совершение взрыва, поджога или иных действий, устрашающих население и 

создающих опасность гибели человека, причинения значительного 

имущественного ущерба либо наступления иных тяжких последствий, в целях 

дестабилизации деятельности органов власти или международных организаций 

либо воздействия на принятие ими решений, а также угроза совершения указанных 

действий в целях воздействия на принятие решений органами власти или 

международными организациями - наказывается лишением свободы на срок от 

10 до 15 лет.  

2. Те же деяния: а) совершенные группой лиц по предварительному сговору или 

организованной группой; б) повлекшие по неосторожности смерть человека; в) 

повлекшие причинение значительного имущественного ущерба либо наступление 

иных тяжких последствий, - наказываются лишением свободы на срок от 12 до 

20 лет.  

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если 

они: а) сопряжены с посягательством на объекты использования атомной энергии 

либо с использованием ядерных материалов, радиоактивных веществ или 

источников радиоактивного излучения либо ядовитых, отравляющих, токсичных, 

опасных химических или биологических веществ; б) повлекли умышленное 

причинение смерти человеку, - наказываются лишением свободы на срок от 15 

до 20 лет или пожизненным лишением свободы. 

 



Статья 205_1. Содействие террористической деятельности 

 1. Склонение, вербовка или иное вовлечение лица в совершение хотя бы одного из 

преступлений, предусмотренных статьей 205_2, частями первой и второй статьи 

206, статьей 208, частями первой - третьей статьи 211, статьями 220, 221, 277, 278, 

279 и 360 Уголовного Кодекса, вооружение или подготовка лица в целях 

совершения хотя бы одного из указанных преступлений - наказываются 

лишением свободы на срок от 5 до 15 лет.  

2. Склонение, вербовка или иное вовлечение лица в совершение хотя бы одного из 

преступлений, предусмотренных статьями 205, 205_3, 205_4, 205_5, частями 

третьей и четвертой статьи 206, частью четвертой статьи 211 Уголовного Кодекса, 

вооружение или подготовка лица в целях совершения хотя бы одного из указанных 

преступлений, а равно финансирование терроризма - наказываются лишением 

свободы на срок от 8 до 15 лет. 

3. Пособничество в совершении хотя бы одного из преступлений, предусмотренных 

статьей 205, частью третьей статьи 206, частью первой статьи 208 Уголовного 

Кодекса, - наказывается лишением свободы на срок от 10 до 20 лет.  

4. Организация совершения хотя бы одного из преступлений, предусмотренных 

статьями 205, 205_3, частями третьей и четвертой статьи 206, частью четвертой 

статьи 211 настоящего Кодекса, или руководство его совершением, а равно 

организация финансирования терроризма - наказываются лишением свободы на 

срок от 15 до 20 лет. 

 


